gizlilik

ayarlarinizi
mutlaka yapin

Paylastiginiz bilgilerin kimler tarafindan gérilmesi
gerektigine karar vererek gizlilik ayarlarinizi mutlaka
yapin. Herkese acik profiliniz varsa paylasimlariniz
herkes tarafindan gorulir. Sosyal paylasim sitelerinin
kullanim sartlarini iyi 6grenerek gizlilik ayarlarinizi
ozellestirin. Unutmayin! Gizlilik ayarlan sosyal
medyayi daha keyifli ve gtivenli kullanmanizi saglar.
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Bilgilerinizin kimler tarafindan ne amagla
kullanilacagini bilemezsiniz. Profilinize kisisel
bilgilerinizi, telefon numaranizi, ev ve is adresinizi

0 > 150 ‘ veya okulunuzun adini koymayin. Sanal ortamda
g = tanimadiginiz kullanicilarla arkadas olmak, i
g s paylastginiz bilgilerin farkli amaglar igin
130 kullaniimasina neden olabilir. Profilinizde kimlerin
120 ' olmasi gerektigine siz karar verin. Kullanicilarin =
kendilerini farkli bir kisi olarak tanitabileceklerini asla h__
e unuimayin.
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bir sifre
belirleyin

Sifreniz ne kadar glcla olursa bir baskasi tarafindan
¢ozilmesi de o denli zor olacaktr. En az sekiz
karakterden olusan, tahmin edilmesi zor ve kolayca
unutmayacaginiz bir sifre tercih edin. Sifrenizin harf,
sayl ve isaretlerden olusmasina dikkat edin. Sifrenizi
hi¢ kimseyle paylasmayin.

Paylastiginiz her bilgi artik kontrolinizden mu_\B,ﬂd
ve geri alinamaz. Sosyal an,\mam.o_cﬂca.cm%cﬁ
paylastiginiz ve yayinladiginiz her _mm:_..mwmq_sam
sonunda halka mal olur. Hi¢ beklemediginiz ve
istemediginiz anda karginiza ¢ikarhlabilir. Unutmayin!
internet tizerinden yapilan her paylasim sonsuza
kadar silinmeden kalabilir.

CamScanner ile tarandi

«Facebook sifresi nasil calirur» , « Twitter hesab nasil
cahmr» , «sifre kirma» gibi terimlerin her giin
internette binlerce kez arandigini biliyor muydunuz?
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sorgulayan
bir kullanici
olun

internette ulastiginiz her bilginin her zaman dogru
oldugunu kabul etmeyin.
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Kredi kart bilgilerinizi veya sifrelerinizi ele gegirmek
icin tiretilen k&t amagli yazilimlarin bedava oyun ve
uygulama teklifleriyle yayildigini unutmayin.
Tanidiginiz kisilerden gelse bile béyle paylasimlara
kars) sorgulayici olun, iceriginden emin olmadiginiz
uygulamalar paylasmayin.
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Gocukianmzin zarar gormemesi igin internetin bilingli
5u|lanum;s| cok onemlidir. Unutmayalim ki gocuklarimiz
Internet ortaminda da hata yapabilir. Cocuklarimizia
surekli iletisim icerisinde bulunmak ve anlayish olmak

Glivenlik yazilimlari ve aile
denetim araglariyla bir
yandan internetteki
tehlikelerden korunurken,
diger yandan bize sunulan
genis imkanlardan
faydalanabiliriz.

ag’a
takilmayalim

internet ortami, sosyal aglar, bizim ve
cocuklarimizin iletisim araglarindan biridir.
Dikkat edilmesi gereken okul adi, ev adresi, telefon
numarasi gibi kisisel bilgilerin paylasiimasinin

yaratacagi riskleri bilmektir. B

Sosyal aglarda karsimizdaki kisinin gercekte kim
oldugunu ve niyetinin ne oldugunu bilemeyiz. Bu
kisiler dolandiricilik, hirsizlik veya istismar amaciyla
bilgilerimizin pesinde olabilirler.

Bilingli kullanici olarak internetin bizim ve cocuklarimiz
icin givenli hale gelmesine katkida bulunalim.
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" glivenli
W internet
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Kontrol el

www inbarweb orgir

Olumsuz iceriklerie
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Hak ki,

Cocuklarn yogina c<mcs_ﬁ. _
ve &mZm;._ olan intfernet Y.
sitelerini belirle!
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Sifrelerimi hic kimseye sdylemiyorum.
Sifremde hem harfler(d,q,V,z.. gibi) hem
sayilar hem de karakterler(*_!- gibi) var.
Boylece sifrelerim daha giclu.
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Bilgisayaruu koru

2 Evde Giivenli internet Cocuk
Profili kullaniyoruz.Béylece

=¥ & 7ararli sitelerden korunuyoruz.
lar gu“

www.guvenlinet.org

Bilmedigim e-postalari acmiyorum
cuinkd zararl yazilim(virds, truva ati vb)
icerebilir ve boylece bilgilerim calinabilir,

"‘. bt 579 Tl | ..
ta;eﬂ- ‘Qm ,v‘ *

Internette diizgiin Tiirkce kullanmaya 6zen
gosteriyorum. Tipki gunlik hayatta oldugu
gibi baskalarina gosterdigim saygiya
karsilik ben de saygi gériyorum.

1voA1211

Toishomuiaron betpen Qaghisidy
Inlermet Big hbar Morke)

Zararl ve rahatsiz edici bir siteyle
karsilasirsam aileme soyliyorum.
Boyle siteleri www.ihbarweb.org.tr'ye
sikayet ediyoruz.

p—— » giivenli cuvenui N
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Merhaba

internet ucsuz bucaksiz ve zenginlikl
bir dunya.

Bazen odevlerimi Internet Uzerinden
yaplyorum.

internet tizerinden yeni bilgiler 6greniyor,
akrabalarim ve arkadaslarimla konusuyorum.

Fakat internetteki tehlikelerden de korunmak
icin bazi seylere dikkat ediyorum.

Rotant 3en Ciz

Ailemle ya da 6gretmenlerimle birlikte givenli
oldugunu tespit ettigim internet sitelerini
¢ sik kullanilanlara eklerim.

a—|  Ornegin: Giivenli Cocuk
- % (www.guvenlicocuk.org.tr)
sik kullanilanlarimda.

Oyun oynamak istedigimde
kolayca aciliyor.

ﬂ

Higisel bil.
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Adim, yasim, okulus 'm, adresim,
telefon numaram, TC - nilik numaram gibi
baskalarinin bana ulazabilecedi bilgileri
internette yazmiyorum.

Ayrica ailemin kredi karti numarasini
vermem de maddi zarar dogurabilir.

Internetin zamanimi ¢almasina
izin vermiyorum. Onceliklerimi
biliyorum, internette oyunlarin
derslerimin dnine gecmesine
izin vermiyorum.

Uzun stre bilgisayara
bakmiyorum ve bilgisayar
karsisinda dik oturuyorum.
Cunki bu saghgim icin cok
onemli.

ranimadi§im kisilerin Internetten yaptigi
arkadaslk tekliflerini kabul etmiyorum.
Cunkd internette kolaylikla yalan soyleyebilirler,

kendilerini farkh kisiler olarak tanitabilirler.

) {\n

Once dusin,
sonra paylas!

Ben ve ailem ile ilgili 6zel bilgileri ve
fotograflar paylasmiyorum cinkd
paylastiklarimi herkes gordr. internette
yayinlanan seyler bir daha silinmez!
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% TURKCELL
444 0 532 | turkcell.com.tr

() VODAFONE

444 0542 | vodafone.com.tr
COCUK veya AILE yazip 7005%e gonderin.

4441500 | avea.com.tr

Cocuk Profili icin EVET yazip 3398'e,
Aile Profili icin EVET yazip 3399'a gdnderin.

GUVENLI INTERNETE GEGMEK COK KOLAY

() MOBIL INTERNET SERVIS SAGLAYICILAR

GUVENLI COCUK veya GUVENLI AILE yazip 7777'ye go

() SABITINTERNET SERVIS SAGLAYICILAR

444 0 375 | ttnet.com.tr

SMS ile kayit icin COCUK ya da AILE yazip 6606'ya gonderin.

Goeer TURKSAT

444 0126 | turksat.com.tr

COCUK veya AILE yazip bir bosluk birakip
hizmet numaranizi da yazarak 5126'ya génderin.

O SUPERONLINE

0(850) 222 0 222 | superonline.net

COCUK veya AILE yazip bir bosluk birakip
hizmet numaranizi yazarak 2220'ye gonderin.

(‘jmek F‘m————j

Abonelik hakkinda detaylive glncelbilgl

ﬁ‘vﬁ www.guvenlinet.org/basvuru

“\ ZARARLI IGERIKLERDEN KORUNMAK ICIN

169 GUVENLI INTERNET'l SECIN

Ucretsizdir

& Kurulum gerektirmez

~ebilirsiniz

L—]

X 3 ” istediginiz an vazge
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Sinirsiz Bilgi : Bloglar, sanal kuttiphaneler, soz
arama motorlar sayesinde bilgiye aninda erisi:

Kolay iletisim : E-posta, anlik mesajlagsma, gor .
konusma, dosya paylasimi uygulamalari sayesi::
kolay ve hizliiletisim.

Cevrimigi Uygulamalar: Ulasim, e-devlet ve bant.»
gibi hayati kolaylastiran hizmetler.

Kolay Alisveris : Sanal magazacilik ile alisverislerde zaman
tasarrufu.

Kesfedilecek daha bir ¢ok 6zelligiyle internet hayatimizin
onemli bir parcasi ailemizin bir bireyi.

internetteki Riskler

8 Cocuk istismarn : Cocuklarin, internet Gizerinden katii niyetli

kisilerle baglanti kurma riski.

3 Dolandinalik: Sahte banka ve alisveris siteleri, spam mesajlar.

$2 Miistehcenlik : Yazili ve gorsel miistehcen icerikler.

Zararh Yazilimlar : Virus, trojan gibi casus yazilimlarla kisisel
bilgilerin galinma riski.

92 Kumar: Sahte bahis sitelerinde yasanabilecek magduriyetler.

9¢ Siber Zorbalik : internet iizerinden gocuklara yapilan tehdit
ve hakaretler.

Daha bilingll bir internet kullanicist olmak l;!n

i T
=™ www.guvenliweb.org.tr

internetteki firsatlardan az:
internetteki risklerden de i

Giivenli Internet Hizmeti:

Ucretsizdir.
Kolaydir, abonelik bir kisa ¢

Hizlidir, program kurmaya o

Zararli yazilimlar ve dolandiricilik sitel.
koruma saglar.

Giivenli Internet size Gocuk Profili ve Aile Profili olmak tizere iki
alternatif sunar.

Cocuk Profili ile internetteki risklerden en yiiksek oranda
korunursunuz.

Cocuk Profili ile erigebileceginiz tim siteler uzman kontroliinden
gegmis ve icerigi onaylanmis sitelerdir.

Cocuk Profili yetigkin insanlanin da Interneti kullanabilecekleri kadar
genis icerige sahiptir.

Gocuk Profilinde gocuklara uygun oyunlar bulunmaktadir.
Gocuk Profilinde sohbet ve sosyal medya siteleri yer almamaktadir.

Aile Profili

Aile Profilini secerek siddet, irkilik, kumar, sagliga zararl ilaglar gibi
yasadisi ve zararli icerikleri barindiran sitelerin 6niine gegmis olursunuz.

Aile Profili oyun sitelerini, sohbet sitelerini ve sosyal medya sitelerini
ise ayr ayri veya birlikte segme imkani sunar.

linet.org.tr/sorgula adresinden hangi sitenin
profilde yer aldigini 6grenebilirsiniz.
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